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 تعاليبسمه 

  :چکیده 

 

 

 های عم از دویتی و خصلصی مانند بنگا ها اعات ولیید شد  ولط  انلا  رطانهدر عصر حاضر به شکل حیرت انگیزی مقدار اطلا

های اجتماعی در طرواطر جهان دائماً در حال افزایش اطت و هر ولط  اشخاص حقیقی در شبکهها یا خبری و رادیل وللیزیلن

صی  طتفاد  با هم متفاووند و به انلا  خا کدام از این منابع از ابعاد مختلفی چلن، ماهیت، کمیت، اعتبار، کیفیت یا زبان ملرد ا

 از پردازش نیاز دارند.

 شخصی، وماسهاامروز  افراد اطلاعاوی از دارایی شان، زندگی  طکلنت خلد رها و اروباطاو ستر شان، جغرافیا و محل  ا در ب

 شلد.ذخیر  می« همه چیز»که در وب  شلدآغاز میاین خطر از آنجایی  کنند وطایبر منتشر می

 مخفف" پایش اطلاعات آشییکار" یا اوطییینت Open Source Intelligence  مهارت کشییف و جمع آوری اطلاعات از

 ،ای، وحلیل منابعحرفه جسییتجلی هایطریق منابع آزاد و باز اطلاعات اطییت. در وا ع اوطییینت ورکیبی اطییت از وکنی 

 اطت. های حل مسئله و خلا یتکاوی، مهارتداد 

  شکار نامید  می "پایش اطلاعات"این طت پیدا  "غیرمحرمانه"شلد که به اطلاعات از آن جهت آ ولان با در و می کرد د

شکار"د. منابع مرطلمی که برای لهای خلد را وکمیل نمر هم  رار دادن این اطلاعات، داد کنا یا همان  "پایش اطلاعات آ

سایتهای مجازی، انجمنرود، عباروند از شبکهبه کار می "اوطینت"    OSINT.خبری منابع و هاهای وجاری، وبلاگها، وب

 .اطت "در دطترس"و  "غیرمحرمانه"شلد، آوری میکه با اوطینت جمعاطلاعاوی و  صریح و بدون پیچیدگی اطت بسیار

 ه های دوم و طییلم آن به میان آمد  که از آن بهای نلین عرصییه دیجیتال در حایی صییحبت از نسییلبه مدد ظهلر فناوری

ی هم یاد بندی شییید  دارد به عنلان ی  ن ام اطلاعاوی و امنیتد مسیییتقیمی که در وکمیل اطلاعات طبقهردییل کارک

 شلد.می

  همان  در که اوطینتنکته کلیدی؛ (OSINT) های . یذا داد کردن ارزشمند اطت، اوطینت نشدن ضروری و حیاوی اطت

شلند. بنابراین هم شخص و آیند اما در صلرت احصاء، واجد ارزش میارزش به شمار میصلرت و ، کمه منبع آزاد که ب

 کند.لد منتشر میهم طازمان باید بداند چه چیزی از خ

 کم  به اروقای طیطح طیلاد ، ایجاد آشینایی عملمی با اوطیینتشیلد راهکار پیشینهادی در این اروبا  ارائه میه آنچه ب

 اطت.  افزایش وفکر انتقادی در ملاجهه با وهدیدات طایبریو  در جامعهعنلان دیجیتال 
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 :مقدمه 

بری های خها اعم از دویتی و خصلصی مانند بنگا ولط  انلا  رطانهمقدار اطلاعات ولییدشد  انگیزی در عصر حاضر به شکل حیرت

و هر کدام از این  در طرواطر جهان دائماً درحال افزایش اطتهای اجتماعی ها یا ولط  اشخاص حقیقی در شبکهو رادیل وللیزیلن

کیفیت یا زبان ملرد اطییتفاد  با هم متفاووند و به انلا  خاصییی از پردازش نیاز  چلن، ماهیت، کمیت، اعتبار،مختلفی  ابعادمنابع از 

صفحه ،دنیای دیجیتالاین در  .دارند سیاری از ی وب وجلد دارد که هرکدام از آنمیلیاردها  ستند. ب صفحات حاوی اطلاعات ه ها 

های اجتماعی، های شییبکهها، ن رات و پیام، اخبار طییایتهااند. مطایب فرمگرفته این اطلاعات آزادانه در دطییترس عملم مردم  رار

شنامه شهها و فیلمدان ستند.ای از این مجملعهها ونها گل طیع ه سیار و  دیبن طبقه مختلفی هایشکل به را منابع اطلاعاوی  ی ب

 هستند. Open Source یکی از مهمترین آنها، منابع باز  کنندمی

به چیزی اطلاق  طییاطییاً، اهای کامپیلوری ریشییه داردبرنامه ولیید در خاص روش ی  ایجاد و افزارنرم در ولطییعه که این اصییطلا 

اهمیت پردازش و پالایش داد  از آنجا مهم اطییت که در  .گذاری آن برای همه فراهم اطییتشییلد که امکان ویرایش و اشییترا می

حتی و در ولاند به راها مهارت پیدا کند، میهای دطتیابی به اطلاعات را بداند و در اطتفاد  از این وکنی اگر کسی وکنی اوطینت 

صرف هزینه طی پیدا کند؛ اطلاعاوی که در ظاهر برای زمانی معقلل با  طتر طایر رویکردها به این اطلاعات د ی معقلل در  یاس با 

ابع برداری از انلا  من. اینجاطت که بهر بسیار گرانبها باشندولانند در بسیاری از ملارد ما در وا ع میاناشرش اهمیت چندانی ندارند 

 کند. خصلص منابع باز اهمیت پیدا میه ب

 :بیان مسئله 

 اینترنتی در کار است؟ محترمانهو کاسبی جاسوسی 

طت. سترد   مثال ململس این امر گلگل ا شبکه گ  او مپ و عکس و جیمیل و طرچ از) خلد محصللات – جذّاب ایبته و –گلگل با 

اینترنت،  دنیای در زندگی دیگر طلریکهبه ،اطییت انداخته گیر خلد دام در را ما( آن افزاری طییخت محصییللات و اندروید و یلویلب

اطت، نیازها را خلب شناطایی و ایبته این ملضل  به ونهایی ایراد ندارد؛ گلگل خلاّق . یعنی ورود اجباری به حصار محصللات گلگل

ولاند از کنار اطلاعات کاربران میکه گلگل ن هم باید پذیرفترا  اما این. دهدبه محصللات آن ون می هر کسی و دهدخلب پاطخ می

 (!داشته اطت فعال کاربر میلیارد دو ،2۰1۷شمار خلد طاد  عبلر کند! )فق  پلتفرم اندروید گلگل در طال بی

 شلدور میبزرگ ما، بایگانی اطلاعات شخصی مکنیدر وا ع هر بار که از محصللات و خدمات این غلل دنیای وکنلیلژی اطتفاد  می 

شد فر ی نمیو  طال ایمیل با طتفاد  در وبگردی و ار طتفاد  از برنامهیا کند که این ا شمند. ا شی هل طتفاد  از گل های مختلف و ا

ها و اروباطات با خبر ، از وماس(Gmail) داندرا می ها، ایمیل(Google Photos) دطییترطییی دارد هاها و فیلمگلگل به عکس

اطتفاد  و  GPS داند که کجا از، د یقاً می(Google Drive) کندها و اطناد حفاظت می، از فایل(Google Contacts)  اطت

 !اطت کنند  وطلطه یقیناً اطلاعات از حجم این داشتن طبیعتا ...و  (Google Maps) یمکیِ کجا بلد

طی، آیا نمی طل طبی محترمانهشلد گفت علاو  بر جا طت چلن  کا طت رایگان گلگل،هم در جریان ا برای هیچ ی  از  وقریبا و ا

صللات خلد پلیی از کاربران نمی شرکت چطلر میپس گیرد! مح طتهرچند  !گردد؟چرخه مایی این  شن ا طخ رو  ی  گلگل .پا

 اطلاعات از ور ایلصییلل طییهل اطلاعاوی چه ایبته و چرخدمی اطلاعات پایه بر نیز آن مایی چرخه و اطییت دیجیتال دنیای شییرکت

 کند؟ ال اینجاست آیا فقط گوگل این کار را میؤحال س .خلدش کاربران

 

https://opensource.org/
https://www.theverge.com/2017/5/17/15654454/android-reaches-2-billion-monthly-active-users
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 :تعریف اوسینت 

وری نسبت به ی  ملضل  ایجاد شلد وا دید جامعبررطی می بسیاریاوطینت نلعی پژوهش اطت که در آن به صلرت آگاهانه منابع 

ست. به این معنا که بر خلاف پژوهش طینت فهم علل ی  پدید  مد ن ر نی های معملل که با هدف ایجاد شلد. در عین حال در او

 . ابل اطتفاد  اطتهای بیشتر منابع مفید و فکت آوری هرچهشلند، در اوطینت هدف جمعبینی انجام میابزاری برای پیش

مهارت کشف و جمع آوری اطلاعات از طریق منابع آزاد و باز اطلاعات اطت. در  Open Source Intelligence مخفف اوطینت

 اطت. های حل مسئله و خلا یتکاوی، مهارتداد  ،ای، وحلیل منابعحرفه جستجلی هایوا ع اوطینت ورکیبی اطت از وکنی 

شبکهپرداخته می عملمی اطلاعات جستجلی در اوطینت، ونها به های خصلصی، شلد. جستجلی اطلاعات شخصی افراد، نفلذ به 

ی مردم به اطلاعاوی که ه ، اطتفاد  از هرنل  ابزار غیر انلنی و همچنین دزدی اطلاعات، جایی در این فن ندارد. با این حال، عمد 

ها، گاها اطلاعاوی به دطییت دهند. به این ورویب با اطییتفاد  از این وکنی گذارند، ولجه چندانی نشییان نمیمی در وب به اشییترا 

 .آید که دطت کمی از نفلذ به اطلاعات خصلصی مردم نداردمی

شکار"را به اهل فن، آن شکار نامید  می "پایش اطلاعات"اند. این ورجمه نملد  "پایش اطلاعات آ شلد که به اطلاعات از آن جهت آ

. منابع مرطییلمی که کردهای خلد را وکمیل ولان با در کنار هم  رار دادن این اطلاعات، داد و می کرد دطییت پیدا  "غیرمحرمانه"

های وجاری، ها، وبسییایتهای مجازی، انجمنرود، عباروند از شییبکهبه کار می "اوطییینت"یا همان  "پایش اطلاعات آشییکار"برای 

 . خبری منابع و هاوبلاگ

 OSINT تاط "در دطترس"و  "غیرمحرمانه"شلد، آوری میاطلاعاوی که با اوطینت جمع و اطت پیچیدگی بدون و صریح بسیار 

 ورویب ذیلند:ه هایی از این پایش بمثال

 و بینگ و گلگل مانند جستجل ملولرهای در چیزی هر کردن جستجل ... 

 و ها فروم و ها انجمن در مطلبی ی  دربار  وحقیق ... 

  و یلویلب مانند اجتماعی های شبکه در ویدیل ی  مشاهد ... 

، دامنه ها، فیلم ها، اخبار، مقالات، شبکه  IPاطلاعاوی مانند نام کاربری، ایمیل، آدرس با اوطینت ولانیمدر مجمل  باید گفت 

شه ها،  شمار  ولفن ها، حمل و نقل، نق ستجلی مردم،  ستجل، دار  وب، ارز های اجتماعی، ج شیلها ، ابرداد ، ملولرهای ج آر

 .دیجیتال، ابزار، محتلای مخرب، مستندات و غیر  را به دطت آورد

https://osint.ir/
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 :کارکردهای اوسینت 

 طینت را می یاز دیدگاه طینت« کارآگا »ولان او طنامید. یعنی او طخ ی   شف پا ال در ؤکار مثل ی  کارآگا  به دنبال ک

 . گردددطترس همه  رار دارد میمنابع عملمی که در 

  گاران، پلیسعلاو  بر واریخچهنیز از ابزارهای اوطیییینتی برای پرد  برداری از فسیییاد خبرن ی ها، حملات وروریسیییتی، 

طتفاد  می ضلعات مروب  با کار خلد ا طتمداران و دیگر مل یکی از ابزارهای خبرنگاران وحقیقی برای و در وا ع  کنندطیا

 دهند همین ابزارهای اوطینتی اطتام میکارهایی که انج

 طتفاد  از آن در انلا  از مهمترین کارکرد شیل  از پایش اطلاعات، ا طت. با ولجه به اینکه نبحراهای این  شی ها زبان، نق

طت که اطلاعات فق  و  کندحیاوی در این پردازش ایفا می شکلات کلیدی در فجایعی با ابعاد جهانی این ا اغلب یکی از م

ملرد ی  رخداد، ممکن اطییت  ورین اطلاعات دربرخی از فلری ،های بلمی در دطییترس هسییتنداز منابع محلی و به زبان

ط  خبرنگاران بلمیِ کم طابقهول شند و  شد  با شد که بتلاند بهوجربه ولیید  ستقلی اندکی از آنها ملجلد با ملرد  طلر م

طی  رار گیرد طریع  .برر دهند که در زمان ی  دطت میو کارآمد جهت ارزیابی مل عیت آنهایی بهمنابع باز، راهی ارزان، 

آوری شد  ولط  منابع طنتی و رطمی را وکمیل، وقلیت پذیرند. این منابع، اطلاعات جمعبحران یا فاجعه، از آن وأثیر می

آورند، این مسئله دها را فراهم میبرداری جغرافیاییِ رخداکنند. در بسیاری از ملارد آنها امکان نقشهو حتی اغلب شکار می

کند. وعداد و ونل  منابع به طییپاری صییدق میآوری اطلاعاتِ با اطییتفاد  از منابع جمعی و برونخصییلص درملرد جمعبه

های شد  را وخمین بزنند، بدین ورویب امکان بروز پاطخکند وا درطتی و ططح اعتبار اطلاعات فراهمها کم  میطازمان

صمیمو چرخههدفمندور  شرو  واکنشگیری کلوا ی و طی فرضطازند. یکی از پیشهای اوییه را فراهم میور در  طا های ا

آوری شد  اطت جمع و ونها کافی وا ع در منابعِ در دطترس عملم، ملجلدند در مفهلم اطلاعات منبع باز این اطت که در

 و در اختیار اشخاص درطت در زمان درطت  رار گیرند.
 

 ینت و امنیت سایبریاوس 

صطلا  این .کندمی کنترل را اینترنت امروز  که آیدمی شمار هب نیز طایبری امنیت در  در مهم هایجنبه از یکی مفهلم این  از ا

طتفاد  با میلادی 198۰ طال اواخر در متحد  ایالات ن امی هایطازمان وا ع، در دارد؛ وجلد پیش دهه چندین  به شرو  آن از ا

 آوری جمع اصییلی اهداف ،1992 طییال در طییپس دکردن جنگ های میدان در واکتیکی طییطل  در نیاز ملرد اطلاعات از اطییتفاد 

 :اطت زیر ملارد جمله آن از که کردند انشاء را کلیدی یمفاهیم شامل اطلاعات

 .باشد وعصب بدون عینی اطلاعات باید

 .باشند دطترس در عملمی غیر و عملمی منابع در باید ها داد 

 محبوب ترین تکنیک های OSINT در امنیت سایبری 

 کنندمی  اطتفاد  آنها که افزارهایی نرم همچنین و کاری های نقش طازمان، ی  کارکنان اطامی آوری جمع. 

 و بینگ گلگل، مانند جستجل ملولرهای اطلاعات بر ن ارت و مرور ... 

 ها فروم و ها انجمن در کاربر فعاییت بررطی چنینهم و ن ر، ملرد شرکتی و شخصی وبلاگ بر ن ارت 

 گیردمی  رار اطتفاد  ملرد هدف شرکت یا کاربر ولط  که اجتماعی های شبکه ومام شناطایی 
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 و یینکدین یا ولییتر بل ، فیس مانند اجتماعی های شبکه در ملجلد اشتراکی محتلای ... 

  مانند ها داد  آوری جمع ابزار از اطیییتفاد maltego ، به ها طیییازمان ملرد در زیادی اطلاعات وا کندمی کم  که 

 یدآ دطت

 در  دیمی شد  ذخیر  های داد  به دطترطی Google دهد نشان را جایبی اطلاعات ولاندمی که 

 آرشیل طایت مانند هایی طایت از اطتفاد  با مهم اطلاعات یافتن برای ها طایت وب  دیمی هاینسخه بررطی 

 نتایج یا اجتماعی های شبکه از ایکترونیکی پست آدرس همرا ، ولفن شمار  شناطایی  

 مانند اجتماعی مشیییتر  عکس گذاری اشیییترا  به هایطیییایت در ها فیلم و ها عکس برای جسیییتجل Google

Photos  و ... 

  کاربران جغرافیایی وصاویر بازیابی برای رایگان ایماهلار  وصاویر منابع ردیگ و گلگل های نقشه از اطتفاد 

 آید دطت هب کاربران فعلی های مکان از واضحی وصلیر وا جغرافیایی مکانی مل عیت اطلاعات ردیابی 

 

 

  رویکرد اوسینت 

 ابل دطترس در وب برای پاطخ به  هاطت که امکان دطترطی هلشمندانه به اطلاعاتای از مهارترویکرد اوطینت شامل مجملعه

ط شن را فراهم میؤی   صان  رار میال کاملا رو ص دهد. در کند و پس از آن این اطلاعات را برای پردازش و وحلیل در اختیار متخ

ها یا مردم عادی در اند. حال از طریق طازماناطلاعات مدن ر در وب به اشترا  گذاشته شد  غایباوطینت، فرض بر این اطت که 

طمیطایت شبکههای ر ییکس و یا به هر روش دیگری در هرجای های اجتماعی، از طریق هکرها در منابعی مثل ویکیشان یا در 

 .پردازیمدیگری به جستجلی این اطلاعات می

  مراحل اوسینت 

 

طین طت.او شامل مراحل مختلفی ا شخص و داد  ها جمع آوری می ت  ، بعد از یافتن اطلاعات، وحلیل آن فرا شلددر ابتدا منبع م

ن این کار برده ولانیم اطتفاد  کنیم. اگر شخصی مهارت دطتیابی به اطلاعات را بداند و در بای میرطد. مل ع وحلیل، از هر داد می

ی مناطب در مقابل با طایر روش خلد به این اطلاعات ولاند به راحتی و در زمان کمی با صرف هزینهها مهارت پیدا کند، میوکنی 

 .ارزش باشند دطترطی پیدا کند، برخی اطلاعات در ظاهر برای صاحبش مهم نیستند اما ممکن اطت برای دیگر افراد با

https://archive.org/web/


 

۷ 

 

 های مختلف اوسینتنسل 

 نسل اول:

 
 نسل دوم:

 

 
 

 نسل سوم:

 
 بندی و نتیجه: جمع  

طایر رشته های اطلاعاوی اگرچه منحصر به فرد نیست اما از  لمداد شدن آن به عنلان ی  رشته در ماهیت همپلشانی اوطینت با 

 شلد.این حلز  مانع نمی

شامل جمع طینت ) سیم آن بهآوری، پردازش، بهر آنچه در چرخه اطلاعاوی او طت وق ه ها بزیرگرو  برداری و ولیید( مهم و مفید ا

طت چرا صیف بهتری ارائه میویژ  نهادی یا فردی ا شلاری در  منابع و روشکه  طعا با این روش ول های پلیا در شلد. از طرفی د

طانه طت که همانا از چایشر های اوطینت نحل  محاف ت از افراد و مدیریت  های اجتماعی نیز بدین طریق وا حد زیادی  ابل حل ا

 هاطت.  داد مقادیر گسترد

هایی چلن ولیید های اجتماعی و اضییافه شییدن  ابلیتویژ  با ظهلر رطییانهه ها ب از دیگر طییل اوطییینت امروز  از ن ر منابع و روش

های دانش محتلای آنلاین، بسیییار پیچید  شیید  و طبیعتا ماهیت آن وغییر پیدا کرد  اطییت در نتیجه ولفیق  درت رایانه و وکنی 

 دهد.های در دطترس عملم را افزایش میظ و پردازش مقادیر انبل  داد داد ، امکان حف

سل  دیمی آن عبلر و  طت اما امروز  از ن طت که جامعه اطلاعاوی درگیر این مبحث ا در مجمل  باید گفت اگرچه بیش از نیم  رن ا

 دردییل کارکه به میان آمد  که از آن ب های دوم و طلم آنهای نلین عرصه دیجیتال در حایی صحبت از نسلبه مدد ظهلر فناوری

 شلد.بندی شد  دارد به عنلان ی  ن ام اطلاعاوی و امنیتی هم یاد میمستقیمی که در وکمیل اطلاعات طبقه

 .اطت حیاوی و ضروری نشدن اوطینت اطت، ارزشمند کردن (OSINT) اوطینت که  در همان کلیدی؛ نکته اما

اغلب به دسترسی
فیزیکی نیاز دارد

دارای چرخه انتشار 
منظم است

ساخته شده در 
تخصص ترجمه است

و بر تجزیه وتحلیل
اطلاعات عتوزی

تمرکز دارد

به بعد رشد کرد۲۰۰۵با گسترش شبکه های اجتماعی از سال 

ساخته شده بر اساس تخصص های فنی است

دارای قابلیت دسترسی مجازی است

بر بهره برداری و تولید تمرکز دارد

به بعد مطرح شده ۲۰۱۶از سال 
است

دلال بر روی یادگیری ماشین و است
کار ساخته شده استدخو

دبر جمع آوری و انتشار تمرکز دار
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سیر همین در سابو  هایمان را بالا ببریمامنیت اکانت چطلر بدانیم باید م شدایهچه کنیم وا ح و  مان کاملا وحت کنترل خلدمان با

 از دطت هکرها نیز در امان باشیم.

طینت پاداهمیت دادن به ورین کار در باب ابتدایی سلردها، ، و حفظ اطلاعات در اینترنت او سلرد  لی و مدیریت پ عیین وطاختن پ

 ماین که مرا ب باشی دهد اطت؛، به علاو  یزوم آشنایی با هر آنچه امنیت حریم خصلصی را ملرد وهدید  رار میایهلیت دو مرحله

طاد  به ن ر می م،دهیدر اروبا  با دیگران چه اطلاعاوی به آنها انتقال می ضلعی که  طد، اما امروز  کلا مل ی از این برداری و اخاذر

 طریق به شدت شیل  یافته اطت

شان، جغرافیا و محل طکلنت خلد را در بستر ها و اروباطاوشان، زندگی شخصیها، وماسبسیار راحت امروز  افراد اطلاعاوی از دارایی

شر می ه . اول اینکبلد ب شلد. به همین دییل باید مراذخیر  می« همه چیز»آید که در وب این خطر از آنجایی میکنند طایبر منت

 .کنندذخیر  می« در کجا». دوم اینکه این افراد اطلاعات شییما را مدهیی ذخیر  کردن اطلاعات خلد را میاجاز « چه کسییانی»به 

 نیز بلد. انتخاب مسیر ارطال پیامباید مرا ب 

شمار میه های منبع آزاد که بیذا داد  صلرت صلرت و ، کم ارزش به  شمند میآیند اما در  صاء، جمعی از آنها ارز شلند. هم اح

 .کندشخص و هم طازمان باید بداند چه چیزی از خلد منتشر می

.  

  


